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Incontri a cena con gli utenti

Milano, 24 Giugno 2008 - Osteria del Treno

MSSP dal CPE al Datacenter

Come la Sicurezza puo diventare un servizio gestito
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MSSP from CPE to the Datacenter

Managed Security Services & Telecom

» | Servizi: dalla teoria alla pratica
» CPE Based
» Central Based

» Data Center Based
&

» Telecom Italia experience:
» SOC Mercato
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MSSP from CPE to the Datacenter

Struttura di gestione per i servizi PMI “CPE Based”

FortiGate CPE client

WPMN Management Tunnel
Management Ervironment
Back End
FartiManager FortiLog

DMZ (Public IP) Front End ﬁ ﬁ

Database with customer
information

Web server User Interface Log Reports Presentation

Op ralo with WebUI a SOCSec ty Op eration
nagement Tools
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MSSP from CPE to the Datacenter

Struttura di gestione per i servizi Enterprise “CPE Based”

ivello Centralizzato

ivello Periferico

Virtual Firewalling p SECURITY MANAGEMENT FRAMEWORK

Livello Customer
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MSSP from CPE to the Datacenter

SOC Mercato

» La STRUTTURA

» control room a Roma

HE

» operativo H24 7x7

» senvizi certificati 1IS027001 1SS Geatiricars
» il MERCATO e

» + 5.000 apparati di sicurezza gestiti

» Circa 4000 clienti nelle fasce TOP, Executive e PMI

aesns che

P e i Sk & Mg s e i

TELECOM ITALIA S.p.A.

» le SOLUZIONI PERSONALIZZATE

» soluzioni di gestione personalizzate per la clientela TOP
» diversi modelli operativi (outsourcing, co-sourcing, on-site con supporto centralizzato)
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MSSP from CPE to the Datacenter

» ICT Security Services, integrabili nell’offerta Data Center Servicex ¥

%0
» Mercato di riferimento: TOP / Executive / Enterprise 0%
» Caratteristiche: tecnologie, SLA, flessibilita, completezza 'OQ
» Service Elements: Device Management (FW, IDS, VPN, AV, URL-F) % Q& g

Real Time Security Monitoring
Content Security
Security Assessment

» Tecnhologie: Cisco, Checkpoint, ISS, Fortinet, Netscreen,
Sonicwall, SAS

» Opzione CSS

» Mercato di riferimento: Clienti ICTSS e PMI
» Caratteristiche: Supporto specialistico custom su soluzioni avanzate
» Tecnologie: Checkpoint, Fortinet e altre in fase di valutazione
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MSSP from CPE to the Datacenter
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Firewalling il Cliente
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Il Client BEloooo

SLA in grado di garantire interventi nei tempi

IDS b richiesti dal business del Cliente sia in
configurazione che ripristino
Copertura oraria fino ad H24 7x7
soc| Flessibilita di configurazione
8 e & Sorveglianza integrata rete-sicurezza
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MSSP from CPE to the Datacenter

., .- Cliente
BackBone I !’ f
( Internet —_—= A

Servers )

LAN interna

Device All-In-One

= Firewall

VPN

«IDS

* Antivirus

= Antigrayware
= Antispamming
*Web Content

MANAGEMENT &
REPORTING

CONSOLE Filtering
=S TELECOM U -
socC . . . ) .
Telecom Italia Appliance Multifunzione per l'integrazione nello stesso apparato delle

funzionalita di Firewalling, VPN, IDS, Antivirus, Antispamming e Web
Content Filtering

= Tflfcgﬂ 8



GRUPPO TELECOM ITALIA

Incontri a cena con gli utenti
MSSP from CPE to the Datacenter

| FABIO CIVITA
| TELECOM ITALIA

Raccolta e Data Mining e Analisi Eventi Incident Reporting
Normalizzazione Dati Correlazione e Alerting Management
Firewall. IDS, VPN
— Correlatore = ________________,
1 ™
F e
Web Server : i {f
& i Security Analyst -__
il @ @ - Report
Content Filt. 5 S;Jpp‘?rtol
roressionaile
E:' — . Gestione Incidenti
Data Contatto con il
Base Cliente
Normalizzazione dei dati da Identificazione degli Quantificazione degli Riduzione

diversi dispositivi al fine di
standardizzarne il formato

schemi di minacce e
monitoraggio evoluzione

degli incidenti

incidenti, scarto dei falsi dell'impatto degli
positivi e segnalazione incidenti

—
Security
Alert DB

REPORT

WARNING
ADVISORY INFO
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MSSP from CPE to the Datacenter

Telecom Italia Central Based real case
w Content Filtering and Antivirus

Telecom ltalia NBSS

INTERNET
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MSSP from CPE to the Datacenter

Telecom Italia Central Based real case
w Content Filtering and Antivirus

. Telecom Italia NBSS |
= B
INTERNET VPN MPLS i
| CS NBO
: FW, NAT/PAT :
2’ radware
availability | performance | security B ——
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MSSP from CPE to the Datacenter

Tl DC architecture

_ 2x155 Mbps Virtual Data Center
Ea 4x155 Mbps Network — VDCN
2,5Gbps

Internet

¥
2x2,5 Gbps )/

Data Center Network
Status 2005
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MSSP from CPE to the Datacenter

Sistemi coinvolti

Order management

Early warning

L.-'\_ _}
HP NETFORENSICS
SERVICE DESK Correlation Engine

Workflow policy

changing
Management

- | =
ISS CISCO Vms

R |
| TACACS+ ¥ 4 CKPOINT Provider-1
= ' / SiteProtector

Security

Security assessment Fault management & Performance

CONCORDE

-

NETCOOL i
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. , - T
4 | 4 FORTINET NETSCREEN SONICWALL  cusTOM
N SGMS

Fortimanager
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MSSP from CPE to the Datacenter
Le richieste del mercato MSS (1)

» Piattaforma All in one router ed UTM

4
4
4

Apparati unici di rete con funzioni integrate di UTM
Disponibilita’ di interfacce geografiche (adsl, hdsl, el, ecc.)

Apparati con a bordo tutti | servizi di sicurezza con possibilita’ di attivazione di ogni singola
tipologia di feature richiesta dal cliente

Disponibilita’ delle medesime funzioni su tutta la piattaforma di apparati offerti sul mercato
Unico sistema operativo per I'ottimizzazione delle attivita’ da svolgere

Sistema easy to use per la gestione degli apparati anche via Web Ul o altre modalita’ (es.
HTTPS, CLI, SMTP)

» Flessibilita’ dell’'uso delle licenze

>
>
>

Possibilita’ di scelta da parte del cliente dei servizi da sottoscrivere
Gestione personalizzata delle scadenze e dei rinnovi

Gestione del provisioning centralizzato

—y
= TELECQM



GRUPPO TELECOM ITALIA FABIO CIVITA
Incontri a cena con gli utenti TELECOM ITALIA

MSSP from CPE to the Datacenter
Le richieste del mercato MSS (2)

» Contenimento dei costi

» Forte attenzione nei riguardi del ROl da parte delle aziende

» Definizione separata dei costi dell'infrastruttura e dei servizi di manutenzione e
Sw subscription

» Definizione chiara dei costi dei rinnovi dei servizi per gli anni successivi al primo

» Sistema di gestione unico per tutte le funzionalita’

» Flessibilita’ di esercibilita’ della rete

» Sistemi easy to use per ottimizzazione costi e risorse
» Policy deployment centralizzato

» Accesso remoto personalizzabile

» Possibilita’ di creazione di sottogruppi di rete

» Creazione di accessi dedicati multilivello per I'’eventuale visualizzazione, gestione
delle configurazioni
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MSSP from CPE to the Datacenter
Le richieste del mercato MSS (3)

» Sistema di reportistica avanzato

» Personalizzazioni di report per singola tipologia di cliente
» Granularita’ di realizzione dei report per rete, gruppo o singolo apparato

» Produzione ed invio automatico dei report al cliente in vari formati (es. pdf, xml,
csv, ecc.) via email

» Sistema di aggiornamento automatico

» Aggiornamento automatico degli apparati delle signature di sicurezza appena
disponibili (es. AV, Web Filtering ecc)
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MSSP from CPE to the Datacenter
Campagna Istituzionale del 2005

Se avesse potuto
comunicare in questo
modo, che mondo
sarebbe oggi?

Altre domande?

fabio.civita@telecomitalia.it
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